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Введение 

 

В данной работе рассматривается комплекс лабораторных работ на 

основе маршрутизаторов, коммутаторов и IP-телефонии Cisco. 

Основная цель лабораторных работ – приобретение практических 

навыков работы с сетевыми устройствами, оконченных устройств IP-

телефонии, установка, настройка, сборка сетей и работа с ними, 

формирование представления о принципах организации и функционирова- 

ния телефонных сервисов на предприятии. 

Маршрутизатор один из главных устройств компьютерной сети. 

Работает на сетевом уровне модели OSI. Это многофункциональное и гибкое 

устройство, которое  решает многие задачи локальной и глобальной сети. 

Выполняет маршрутизацию, фильтрацию пакетов, обеспечивает выход в 

интернет и т.д. 

Сеть VLAN (Virtual Local Area Network - виртуальная локальная сеть) - 

вид вычислительной сети (LAN). По мере улучшения технологий и захвата 

рынка новомодной технологией, начали возникать VLAN. 

Виртуальные сети (VLAN) предлагают следующие преимущества: 

 контроль над широковещательным трафиком; 

 функциональные рабочие группы; 

 повышенная безопасность. 

VLAN позволяет администратору создавать, группировать и 

перегруппировать сетевые сегменты логически и немедленно, без изменения 

физической инфраструктуры и отсоединения пользователей и серверов. 

Возможность легкого добавления, перемещения и изменения пользова- 

телей сети – ключевое преимущество VLAN. 

Лабораторная работа состоит из выполнения рабочего задания, 

оформления отчета и защиты проделанной работы. 

Рабочее задание содержит конкретные работы по выполнению того или 

иного задания по рассматриваемой теме. 

Выполнение каждой лабораторной работы должно завершаться 

оформлением отчета, который должен содержать: 

 цель и задание работы; 

 краткие итоги теоретической подготовки; 

 результаты проделанной работы (полученные результаты опытов и 

испытаний, обработанные данные и др.); 

 выводы по работе и список использованной литературы. 

Выполненная работа и оформленный отчет защищается у 

преподавателя. 

Отчет может быть оформлен в электронном виде. 
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1 Лабораторная работа №1. Знакомство со средой Cisco Packet 

Tracer 
 

Цель работы: изучить рабочую среду Cisco Packet Tracer, ознакомить- 

ся с интерфейсами основных устройств, типами кабелей, научиться собирать 

топологию. 

 

1.1 Рабочее задание 

 

1. Изучить теоретическую и практическую части лабораторной работы. 

2. Собрать схему соединения, указанную на рисунке 1.1. 

3. Научиться настраивать коммутаторы и компьютеры для полноценной 

работы сети. 

4. Научиться применять основной список команд для 

конфигурирования устройств сети. 

5. После выполнения необходимых настроек необходимо убедиться в 

том, что любой компьютер одной сети посредством пинга передает паке- 

ты любому компьютеру другой сети. 

 

 
 

Рисунок 1.1 – Схема соединения коммутаторов с узлами 

(компьютерами) 

 

1.2 Методические указания 

 

Для выполнения данной лабораторной работы собирается схема 

соединения, показанная на рисунке 1.1. Необходимо проверить, правильно ли 

подключены и настроены все узлы устройств. 

 

1.3  Основная информация/сведения для подготовки 

 

Программные продукты Cisco Cisco Packet Tracer дают возможность 

создавать сетевые топологии из широкого спектра маршрутиза- 
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торов и коммутаторов компании Cisco, рабочих станций и сетевых 

соединений типа Ethernet, Serial, ISDN, Frame Relay. Эта функция может быть 

выполнена как для обучения, так и для работы. Например, чтобы сделать 

настройку сети ещё на этапе планирования или чтобы создать копию рабочей 

сети с целью устранения неисправности. 

Чтобы создать топологию нужно выбрать устройство из панели Network 

Component, а затем из панели Device-Type Selection выбрать тип выбранного 

устройства. После этого нужно нажать левую кнопку мыши в поле рабочей 

области программы (Workspace). Также можно перемес- 

тить устройство прямо из области Device-Type Selection, но при этом будет 

выбрана модель устройства по умолчанию. 

В Cisco Packet Tracer представлены следующие типы устройств: 

 маршрутизаторы; 

 коммутаторы (в том числе и мосты); 

 хабы и повторители; 

 конечные устройства – ПК, серверы, принтеры, IP-телефоны; 

 беспроводные устройства: точки доступа и беспроводный 

маршрутизатор; 

 остальные устройства – облако, DSL-модем и кабельный модем. 

Диалоговое окно свойств каждого элемента имеет две вкладки: 

1) physical – содержит графический интерфейс устройства и позволя- 

ет симулировать работу с ним на физическом уровне; 

2) config – содержит все необходимые параметры для настройки 

устройства и имеет удобный для этого интерфейс; 

3) в зависимости от устройства, свойства могут иметь дополнительную 

вкладку для управления работой выбранного элемента – это Desktop (если 

выбрано конечное устройство) или CLI (если выбран маршрутизатор) и т.д. 

Добавленные элементы мы свяжем с помощью соединительных связей 

(рисунок 1.2). Для этого необходимо выбрать вкладку Connections из панели 

Network Component Box. Мы увидим все возможные типы соединений между 

устройствами. Выберем подходящий тип кабеля. Указание мыши изменится на 

курсор «connection» (имеет вид разъема). Нажмем на первое устройство и 

выбрать соответствующий интерфейс, к которому нужно выполни- 

ть соединение, а затем нажмем на второе устройство, выполнив ту же 

операцию. Можно также соединить с помощью Automatically Choose 

Connection Type (автоматически соединяет элементы в сети). Выберем и 

нажмем на каждом из устройств, которые нужно соединить. Между 

устройствами появится кабельное соединение, а индикаторы на каждом конце 

– покажут статус соединения (для интерфейсов, которые имеют индикатор). 
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Рисунок 1.2 – Поддерживаемые в Cisco Packet Tracer типы кабелей 

 

Cisco Packet Tracer поддерживает широкий диапазон сете- 

вых соединений – таблица 1.1. Каждый тип кабеля может быть соединен лишь 

с определенными типами интерфейсов. 

 

Таблица 1.1 - Типы соединений в Packet Tracer 

Тип кабеля Описание 

Console Консольное соединение может быть выполнено между 

ПК и маршрутизаторами или коммутаторами. Должны 

быть выполнены некоторые требования для рабо- 

ты консольного сеанса с ПК: скорость соединения с 

обеих сторон должна быть одинаковая, должно быть 7 

бит данных (или 8 бит) для обеих сторон, конт- 

роль четности должен быть одинаковый, должно быть 

1 или 2 стоповых бита (но они не обязательно должны 

быть одинаковыми), а поток данных может быть чем-

угодно для обеих сторон. рлор 

Copper 

Straight- 

through 

Этот тип кабеля является стандартной средой 

передачи Ethernet для соединения устройств, который 

функционирует на разных уровнях OSI. Он должен 

быть соединен со следующими типами портов: 

медный 10 Мбит/с (Ethernet), медный 100 Мбит/с (Fast 

Ethernet) и медный 1000 Мбит/с (Gigabit Ethernet) 

Copper 

Cross-over 

Этот тип кабеля является средой передачи Ethernet 

для соединения устройств, которые функционируют 

на одинаковых уровнях OSI. Он может быть соединен 

со следующими типами портов: медный 10 Мбит/с 

(Ethernet), медный 100 Мбит/с (Fast Ethernet) и 

медный 1000 Мбит/с (Gigabit Ethernet) 

Fiber Оптоволоконный кабель применяется с целью 

соединения оптических портов (100 Мбит/с или 1000 

Мбит/с) 

Phone Телефонная линия  осуществляется только между 

устройствами, которые имеют модемные порты. 

Стандартное представление модемного соединения - 

это конечное устройство (например, ПК), которое 
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имеет способность дозваниваться в сетевое облако 

Coaxial Коаксиальный (электрический) кабель используется 

для соединения между коаксиальными портами 

(например, соединенный с облаком Packet Tracer) и 

передачи высокочастотных сигналов. 

 

 

 

Serial DCE and DTE 

Данные типы соединений требуют настройку 

синхронизации DCE-устройства. Они используются 

для связей WAN. Чтобы настроить подобное 

соединение нужно установить синхронизацию на 

стороне DCE-устройства. В свою очередь, настройка 

же DTE-устройства необходимо выполнить по 

выбору. Сторону DCE можно определить по 

маленькой иконке «часов» рядом с портом. При 

выборе типа соединения Serial DCE, первое 

устройство, к которому применяется соединение, 

становится DCE-устройством, а второе - 

автоматически станет стороной DTE. Возмож- 

но и обратное расположение сторон, если выбран тип 

соединения Serial DTE 

 

Cisco Packet Tracer дает нам возможность симулировать работу с 

интерфейсом командной строки (ИКС) операционной системы IOS, 

установленной на всех коммутаторах и маршрутизаторах компании Cisco. 

Подключившись к устройству, мы можем работать с ним так, как за 

консолью реального устройства. Симулятор обеспечивает поддержку 

практически всех команд, доступных на реальных устройствах. 

 

1.4  Порядок выполнения работы 

 

1. Добавим на рабочую область программы 4 коммутатора Switch-PT. По 

умолчанию они имеют имена – Switch0 и Switch1 и т.д. 

2. Добавим на рабочее поле семь компьютеров с именами по умолчанию 

PC0, PC1, PC2, PC3, PC4, PC5, PC6. 

3. Соединим устройства в сеть Ethernet, как показано на рисунке 1.1. 

4. Сохраним созданную топологию, нажав кнопку Save (в меню File -> 

Save). 

5. Откроем свойства устройства PC0, нажав на его изобра- 

жение. Перейдем к вкладке Desktop и симулируем работу run, нажав Command 

Prompt. 

6. Список команд получим, если введем? и нажмем Enter. Для 

конфигурирования компьютера воспользуемся командой ipconfig из 

командной строки, например: 

ipconfig 192.168.1.2 255.255.255.0 
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7.  IP адрес и маску сети также можно вводить в удобном графи- 

ческом интерфейсе устройства (рисунок 1.2). Поле DEFAULT GATEWAY – 

адреса шлюза не важно, так как создаваемая сеть не требует маршрутизации. 

 

 
Рисунок 1.3 – Настройка компьютера 

 

 8. Таким же путем настроим каждый компьютер. В таблице 1.2 ука- 

заны IP-адреса для конфигурации компьютеров сети. 

 

Таблица 1.2 - Конфигурация компьютеров сети 

 

9.  На каждом компьютере посмотрим назначенные адреса коман- 

дой ipconfig без параметров. 

Если все сделано правильно, мы сможем пропинговать любой из 

любого компъютера. Например, зайдем на компьютер PC3 и пропингуем 

компьютер PC0. Мы должны увидеть отчет о пинге подобный рисунку 1.4. 

 

Устройство IP ADDRESS SUBNET MASK 

PC0 192.168.1.2 255.255.255.0 

PC1 192.168.1.3 255.255.255.0 

PC2 192.168.1.4 255.255.255.0 

PC3 192.168.1.5 255.255.255.0 

PC4 192.168.1.6 255.255.255.0 

PC5 192.168.1.7 255.255.255.0 

PC6 192.168.1.8 255.255.255.0 
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Рисунок 1.4 – Отчет о передаче пакетов между компьютерами 

 

1.5  Контрольные вопросы 

 

1 Какое максимальное количество устройств в сети поддер- 

живает Packet Tracer? 

2 Какие типы сетевых устройств и соединений можно исполь- 

зовать в Packet Tracer? 

3 Каким способом можно перейти к интерфейсу командной строки 

устройства? 

4 Как конфигурировать устройства из другого компьютера? 

5 Как добавить в топологию и настроить новое  устройство? 

6 Как сохранить конфигурацию устройства в .txt файл? 

7 На какой панели находится типы устройств? 

8 Какие типы устройств существуют? 

 

2 Лабораторная работа №2. Базовая настройка IP-телефонов в 

среде Cisco Packet Tracer 

 

Цель работы: изучить построение сети IP-телефонии с помощью 

маршрутизатора, коммутатора и IP телефонов Cisco 7960 в среде Packet tracer. 

 

2.1 Рабочее задание 

 

Собрать схему соединения, указанную на рисунке 2.1: 
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Рисунок 2.1- Схема соединения IP – телефонов с маршрутизатором  

через коммутатор 

 

1) Изменить имя маршрутизатора на CMERouter. 

2) Настроить интерфейс fa0/0 на маршрутизаторе Cisco 2811 

(CMERouter). 

3) Настроить DHCP сервера для передачи голоса и данных на 

маршрутизаторе - Cisco 2811. 

4) Настроить услуги телефонии Cisco CallManager Express на 

маршрутизаторе 2811. 

5) Настроить маршрутизацию сети. 

6) Создать VLAN порты на коммутаторе для взаимодействия 

коммутатора с маршрутизатором и подключить IP телефоны. 

7) Настроить IP-телефоны, присвоить им номера и сое- 

динить с коммутатором. 

8) Проверить звонки между телефонами и проверить осталь- 

ные сервисы (перевод звонков, конференц-связь, перехват звонка). 

 

2.2 Методические указания 

 

Для выполнения данной лабораторной работы собирается схема 

соединения, показанная на рисунке 2.1. Необходимо проверить, правильно ли 

подключены все узлы устройств. Предварительно удалить все преды- 

дущие конфигурационные файлы на маршрутизаторах Cisco 2811, на 

коммутаторе Cisco catalyst 3560. 

 

2.3 Основная информация/сведения для подготовки 

 

Перед началом выполнения настроек, убедитесь в том, что IP-теле- 

фон подключен к источнику питания так, как показано на рисунке 2.2: 
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Рисунок 2.2 – Настройка IP-телефона 

 

Для того, чтобы выполнить проверку входящих и исходящих вызовов, 

можно воспользоваться интерфейсом GUI (рисунок 2.3). 

 

 
Рисунок 2.3 – Интерфейс IP-телефона CUI 

 

2.4 Порядок выполнения работы 

 

Соберите топологию согласно рисунку 2.1. 

В конфигурационном режиме изменить название маршрутизатора: 

Router(config)# hostname CMERouter 

 

Также желательно отключить синтаксис ввода слов от DNS серверов: 
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CMERouter(config)# no ip domain-lookup 

 

Теперь необходимо настроить интерфейс fa0/0 на маршру- 

тизаторе Cisco 2811 (CMERouter): 

CMERouter >enable 

CMERouter#configure terminal 

CMERouter(config)#interface FastEthernet0/0 

CMERouter(config-if)#ip address 192.168.10.1 255.255.255.0 

CMERouter(config-if)#no shutdown 

 

Для автоматической настройки компьютеров и IP-телефонов в сети 

надо настроить DHCP сервер на маршрутизаторе Cisco 2811. В 

конфигурационном режиме создайте пул DHCP адреса с названием VOICE: 

CMERouter(config)#ip dhcp pool VOICE 

 

Задайте сеть, в которой будет работать DHCP сервер: 

CMERouter(dhcp-config)#network 192.168.10.0 255.255.255.0 

Укажите ip адрес нужного VLAN, в данном случае для передач данных: 

CMERouter(dhcp-config)#default-router 192.168.10.1 

 

Стоит отметить, что при настройке DHCP для передачи голоса 

необходимо включить опцию 150. Эта опция нужна для того чтобы IP-

телефоны использовали настройки CallManager Express с TFTP сервера: 

CMERouter(dhcp-config)#option 150 ip 192.168.10.1 

 

Убедитесь в получении IP адресов IP-телефонами. 

После проделанных настроек необходимо заняться настройкой 

CallManager Express, то есть телефонного сервиса в автоматическом режиме. 

В данном режиме ведется диалоговый обмен сообщениями, маршру- 

тизатор только запрашивает необходимые параметры. Для включения данного 

сервиса в конфигурационном режиме набираем следующую команду: 

CMERouter(config)#telephony-service 

 

Задаем максимальное количество номеров, присваиваемых IP-

телефоном: 

CMERouter(config-telephony)#max-dn 5 

 

Задаем максимальное количество IP-телефонов, которое зависит от 

модели маршрутизатора, для маршрутизатора 2811 – составляет 96 штук. В 

нашем случае – 5: 

CMERouter(config-telephony)#max-ephones 5 
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Маршрутизатор в диалоговом режиме запросит IP адрес голо- 

сового шлюза: 

CMERouter(config-telephony)#ip source-address 192.168.10.1 port 2000 

Автоматическое назначение внешних номеров: 

CMERouter(config-telephony)#auto assign 4 to 6 

CMERouter(config-telephony)#auto assign 1 to 5 

 

Для того, что настроить интерфейса управления комму- 

татором (SwitchA) в сети VLAN нужно назначить диапазоны портов: 

SwitchA(config)#interface range fa0/1 – 5 

SwitchA(config-if-range)#switchport mode access 

SwitchA(config-if-range)#switchport voice vlan 1 

 

Для возможности дальнейшего общения необходимо допол- 

нительная конфигурация. Для этого создаем первую логическую 

«телефонную» линию (directory number). Каждому телефону можно 

определить несколько таких логический линий со своими номерами: 

CMERouter(config)#ephone-dn 1 

CMERouter(config-ephone-dn)#number 54001 

 

Аналогичные настройки произведите на оставшихся IP-телефонах. 

После настройки всех устройств, проверьте правиль- 

ность конфигурации. В привилегированном режиме выполните команду: show 

running-configuration. 

 

Убедитесь в том, что IP-телефоны получили IP-адреса и номера 

телефонов от маршрутизатора. Выполнив все вышеуказанные коман- 

ды, необходимо проверить работоспособность данной схемы. Проделайте 

звонки на внутренние номера и проверьте все сервисы как перевод звонков, 

конференц-связь, перехват звонка и т.д. 

Если эхо-запрос выполнить не удалось, проверьте подсое- 

динения и конфигурацию. Убедитесь в том, что все кабели подключены 

правильно и надежно. Проверьте правильность конфигурации IP-телефонов, 

коммутатора и маршрутизатора. 

 

2.5 Контрольные вопросы 

 

1  Принцип работы протокола SIP? 

2 Как создается VLAN для голосового трафика? 

3 Система Cisco Call Manager? 

4 Система Cisco Call Manager Express? 

5 Чем отличается система Cisco Call Manager от системы Cisco Call 

Manager Express? 
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6 Что дает команда  spanning-tree portfast? 

7 Требования к сети при передаче голосового трафика? 

8 Основные команды конфигурирования DHCP сер- 

вера на маршрутизаторе? 

 

3 Лабораторная работа №3. Настройка конфигурации Cisco 

CallManager Express на маршрутизаторе Cisco 2811 

 

Цель работы: изучить построение сети IP-телефонии с помощью 

маршрутизатора Cisco 2811, коммутатора Cisco catalyst 3560 и IP телефонов 

Cisco 7960. 

 

3.1 Рабочее задание 

 

Собрать схему соединения, указанную на рисунке 3.1: 

 

 
Рисунок 3.1- Схема соединения IP – телефонов с маршрутизатором 

 Cisco 2811 

 

1)  В конфигурационном режиме измените название маршру- 

тизатора на CMERouter. 

2)  Отключите синтаксис ввода слов от DNS серверов. 

3)  Задайте пароли для защиты маршрутизатора как в удаленном 

режиме, так и в режиме консоли. 

4)  Настройте интерфейс fa0/0 на маршрутизаторе Cisco 2811 

(CMERouter). 
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5)  Настроить DHCP сервера для передачи голоса и данных на 

маршрутизаторе Cisco 2811. 

6)  Настроить услуги телефонии Cisco CallManager Express на 

маршрутизаторе 2811. 

7)  Создать VLAN порты на коммутаторе Cisco Catalyst 3560 для 

взаимодействия коммутатора с маршрутизатором и подключить IP телефоны. 

8)  Настроить IP-телефоны и соединить с коммутатором Cisco Catalyst 

3560. 

9)  Проверить звонки между телефонами и проверить осталь- 

ные сервисы (перевод звонков, конференц-связь, перехват звонка). 

 

3.2 Методические указания 

 

Для выполнения данной лабораторной работы собирается схема 

соединения, показанная на рисунке 3.1. Необходимо проверить, правильно ли 

подключены все узлы устройств. Предварительно удалить все преды- 

дущие конфигурационные файлы на маршрутизаторах Cisco 2811, на 

коммутаторе Cisco catalyst 3560. 

 

3.3 Основная информация/сведения для подготовки 

 

Коммутатор Cisco 3560. Серия высокопроиз- 

водительных коммутаторов 3-го уровня фиксированной конфигурации Cisco 

Catalyst 3560 предназначена для организации ядра сети среднего размера или 

уровня доступа большой корпоративной сети. На рисунке 3.2 представ- 

лен внешний вид различных модификаций коммутаторов Cisco Catalyst 3560. 

 

 
Рисунок 3.2 – Внешний вид различных модификаций коммутаторов  

Cisco Catalyst 3560 

 

На рисунке 3.3 изображена задняя панель маршрутизатора Cisco 2811. 
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Рисунок 3.3 – Задняя панель маршрутизатора Cisco 2811 

 

Таблица 3.1 - Основные порты маршрутизатора 

1 Отверстия под винты для заземляющего наконечника т 

2 Порт Fast Ethernet 0/0 лол 

3 Порт Fast Ethernet 0/1 ррр 

4 Слот интерфейсной платы высокоскоростной WAN 0 

5 Слот интерфейсной платы высокоскоростной WAN 1 

6 Слот интерфейсной платы высокоскоростной WAN 2 

7 Слот интерфейсной платы высокоскоростной WAN 3 

8 Слот сетевого модуля NME лор 

 

3.4 Порядок выполнения работы 

 

Соберите топологию согласно рисунку 3.1. 

Подключиться с помощью терминальной программы к маршру- 

тизатору Cisco 2811. 

В конфигурационном режиме изменить название маршрутизатора: 

Router(config)# hostname CMERouter 

 

Также желательно отключить синтаксис ввода слов от DNS серверов: 

CMERouter(config)# no ip domain-lookup 

 

Необходимо задать пароли для защиты маршру- 

тизатора как в удаленном режиме, так и в режиме консоли: 

CMERouter(config)# line vty 0 4 

CMERouter(config-line)# password cisco 

CMERouter(config-line)# login 

CMERouter(config-line)# logging synchronous 

CMERouter(config)# line console 0 

CMERouter(config-line)# password cisco 

CMERouter(config-line)# login 

CMERouter(config-line)# logging synchronous 

 

Чтобы сконфигурировать интерфейс fa0/0, наберите следующие 

команды: 

CMERouter >enable 
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CMERouter#configure terminal 

CMERouter(config)#interface FastEthernet0/0 

CMERouter(config-if)#ip address 192.168.10.1 255.255.255.0 

CMERouter(config-if)#no shutdown 

 

Для автоматической настройки компьютеров и IP-теле- 

фонов в сети надо настроить DHCP сервер на маршрутизаторе Cisco 2811. В 

конфигурационном режиме создайте пул DHCP адреса с названием VOICE: 

CMERouter(config)#ip dhcp pool VOICE 

ропо 

Задайте сеть, в которой будет работать DHCP сервер: 

CMERouter(dhcp-config)#network 192.168.10.0 255.255.255.0 

 

Укажите ip адрес нужного VLAN, в данном случае для передач данных: 

CMERouter(dhcp-config)#default-router 192.168.10.1 

 

Стоит отметить, что при настройке DHCP для пере- 

дачи голоса необходимо включить опцию 150. Эта опция нужна для того 

чтобы IP-телефоны использовали настройки CallManager Express с TFTP 

сервера: 

CMERouter(dhcp-config)#option 150 ip 192.168.10.1 

 

Убедитесь в получении IP адресов IP-телефонами. 

После проделанных настроек необходимо заняться настройкой 

CallManager Express, то есть телефонного сервиса в автоматическом режиме. 

В данном режиме ведется диалоговый обмен сообщениями, маршру- 

тизатор только запрашивает необходимые параметры. Для включения данного 

сервиса в конфигурационном режиме набираем следующую команду: 

CMERouter(config)#telephony-service 

 

Задаем максимальное количество номеров, присваиваемых IP-

телефоном: 

CMERouter(config-telephony)#max-dn 5 

 

Задаем максимальное количество IP-телефонов, которое зависит от 

модели маршрутизатора, для маршрутизатора 2811 – составляет 96 штук. В 

нашем случае – 5: 

CMERouter(config-telephony)#max-ephones 5 

 

Маршрутизатор в диалоговом режиме запросит IP адрес голосового 

шлюза: 

CMERouter(config-telephony)#ip source-address 192.168.10.1 port 2000 
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Автоматическое назначение внешних номеров: 

CMERouter(config-telephony)#auto assign 4 to 6 

CMERouter(config-telephony)#auto assign 1 to 5 

 

Настройте интерфейс управления коммутатором (SwitchA) в сети 

VLAN через назначение диапазона портов: 

SwitchA(config)#interface range fa0/1 – 5 про 

SwitchA(config-if-range)#switchport mode access 

SwitchA(config-if-range)#switchport voice vlan 1 

 

Для возможности дальнейшего общения необходимо дополни- 

тельная конфигурация. Для этого создаем первую логическую «телефон- 

ную» линию (directory number). Каждому телефону можно определить 

несколько таких логический линий со своими номерами: 

CMERouter(config)#ephone-dn 1 

CMERouter(config-ephone-dn)#number 54001 

 

Аналогичные настройки произведите на оставшихся IP-телефонах. 

После подключения телефона в порт коммутатора Cisco 3560, наж- 

мите кнопки **# на IP-телефонах, это разблокирует кнопки настроек. 

Нажмите кнопку «Settings» и наберите цифру 3. Далее зайдите в 

Network Configuration и в строке 33 нажмите Erase Configuration (удалить 

конфигурацию). 

Нажмите кнопку «Save» и перезагрузите IP-телефон. 

После настройки всех устройств, проверьте правильность 

конфигурации. В привилегированном режиме выполните команду: show 

running-configuration. 

Убедитесь в том, что IP-телефоны получили IP-адреса и номера 

телефонов от маршрутизатора. Выполнив все вышеуказанные команды, 

необходимо проверить работоспособность данной схемы. Проделайте звонки 

на внутренние номера и проверьте все сервисы как перевод звонков, 

конференц-связь, перехват звонка и т.д. 

Если эхо-запрос выполнить не удалось, проверьте подсое- 

динения и конфигурацию. Убедитесь в том, что все кабели подклю- 

чены правильно и надежно. Проверьте правильность конфигурации IP-

телефонов, коммутатора и маршрутизатора. 

 

3.5 Контрольные вопросы 

 

1 Принцип работы протокола SIP? 

2 Как создается VLAN для голосового трафика? 

3 Система Cisco Call Manager? 

4 Система Cisco Call Manager Express? 
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5 Чем отличается система Cisco Call Manager от системы Cisco Call 

Manager Express? 

6 Что дает команда  spanning-tree portfast? апа 

7 Требования к сети при передаче голосового трафика? 

8 Основные команды конфигурирования DHCP сервера на 

маршрутизаторе? 

 

4 Лабораторная работа №4. Конфигурация VOIP в среде Cisco 

Packet Tracer 

 

Цель работы: изучить построение сети IP-телефонии, научиться 

стандартной настройке технологии VOIP. 

 

4.1 Рабочее задание 

 

Собрать схему соединения, указанную на рисунке 4.1: 

 

 
Рисунок 4.1 – Схема подключения IP-телефонов 

 

1) Создать VLAN порты на коммутаторе для взаимо- 

действия коммутатора с маршрутизатором и подключить IP телефоны. 

2) Задайте маршрут по умолчанию командой ip default-gateway. 

3) Настройте порт как канал типа trunk. 

4) Настроить DHCP сервера для передачи голоса и данных на 

маршрутизаторе Cisco 2811. 
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5) Настроить услуги телефонии Cisco CallManager Express на 

маршрутизаторе. 

6) Настроить IP-телефоны и соединить с коммутатором. 

7) Подключить конечные узлы устройств. 

8) Проверить звонки между телефонами и проверить остальные 

сервисы (перевод звонков, конференц-связь, перехват звонка). 

 

4.2 Методические указания 

 

Для выполнения данной лабораторной работы собира- 

ется схема соединения, показанная на рисунке 4.1. Необходимо проверить, 

правильно ли подключены все узлы устройств. 

 

4.3 Основная информация/сведения для подготовки 

 

VoIP (Voice over Internet Protocol) или IP-телефония - это техно- 

логия, которая обеспечивает передачу голоса в сетях с пакетной коммутацией 

по протоколу IP, частным случаем которых являются сети Интернет, а также 

другие IP - сети (например, выделенные цифровые каналы). Для связи сети 

Интернет (IP - сети) с телефонной сетью общего пользования PSTN (Public 

Switched Telephone Network), которая относится к глобальным сетям с 

коммутацией каналов, используются специальные аналоговые VoIP-шлюзы. 

VoIP-телефон, также известный как SIP-телефон или програм- 

мный телефон (софтфон), дает возможность пользователю звонить на любой 

другой софтфон, мобильный или обычный телефон, используя пере- 

ачу голоса по IP (VoIP). При этом голос передается через Интернет, а не по 

традиционным телефонным сетям общего пользования ТФОП. 

Телефон VoIP может представлять собой простой программный софт 

фон, или устройство, очень похожее на обычный телефон. 

 

4.4 Порядок выполнения работы 

 

Соберите топологию согласно рисунку 4.1. 

Создание vlan и присвоение им наименований. 

Switch>enable 

Switch#configure terminal 

Switch(config)#vlan 10 

Switch(config-vlan)#name Data 

Switch(config-vlan)#exit 

Switch(config)#vlan 20 

Switch(config-vlan)#name Voice 

Switch(config-vlan)#exit 

Switch(config)#vlan 99 

http://www.3cx.ru/voip-phone/sip-phone/
http://www.3cx.ru/voip-phone/softphone/
http://www.3cx.ru/voip-phone/softphone/
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Switch(config-vlan)#name Management 

Switch(config-vlan)#exit 

 

Настройте vlan 99: 

Switch(config)#interface vlan 99 

Switch(config-if)#ip address 192.168.99.10 255.255.255.0 

Switch(config-if)#no shutdown 

Switch(config-if)#exit 

 

Чтобы задать маршрут по умолчанию, наберите команды: 

Switch(config)#ip default-gateway 192.168.99.1 

Switch(config)#interface FastEthernet0/1 

Switch(config-if)#switchport mode trunk 

Switch(config-if)#switchport trunk native vlan 99 

 

Настройка интерфейса управления коммутатором в сети VLAN через 

назначение диапазона портов: 

Switch(config)#interface range FastEthernet0/2-4 

Switch(config-if-range)#switchport mode access 

Switch(config-if-range)#switchport access vlan 10 

Switch(config-if-range)#switchport access vlan 20 

Switch(config-if-range)#no shutdown 

Switch(config-if-range)#exit 

Включаем интерфейс FastEthernet0/0: 

Router>enable 

Router#configure terminal 

Router(config)#interface FastEthernet0/0 

Router(config-if)#no shutdown 

 

Создаем логический подынтерфейса для VLAN 10, VLAN 20, VLAN 99: 

Router(config-if)#int fa0/0.10 

Router(config-subif)#ip add 192.168.10.1 255.255.255.0 

Router(config-subif)#encapsulation dot1Q 10 

Router(config-subif)#ip add 192.168.10.1 255.255.255.0 

Router(config-subif)#no shutdown 

Router(config-subif)#exit 

Router(config)# interface FastEthernet0/0.20 

Router(config-subif)#encapsulation dot1Q 20 

Router(config-subif)#ip add 192.168.20.1 255.255.255.0 

Router(config-subif)#no shutdown 

Router(config-subif)#exit 

Router(config)# interface FastEthernet0/0.99 

Router(config-subif)#encapsulation dot1Q 99 native 
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Router(config-subif)#ip add 192.168.99.1 255.255.255.0 

Router(config-subif)#no sh 

Router(config-subif)#exit 

 

Исключаем из пула адрес интерфейса маршрутизатора и DNS-сервера: 

Router(config)#ip dhcp excluded-address 192.168.10.1 192.168.10.9 

Router(config)#ip dhcp excluded-address 192.168.20.1 192.168.20.9 

 

Настраиваем DHCP сервера для передачи голоса и данных на 

маршрутизаторе Cisco 2811: ткс 

Router(config)#ip dhcp pool Data 

Router(dhcp-config)#network 192.168.10.0 255.255.255.0 

Router(dhcp-config)#default-router 192.168.10.1 

Router(dhcp-config)#exit 

Router(config)#ip dhcp pool Voice 

Router(dhcp-config)#network 192.168.20.0 255.255.255.0 

Router(dhcp-config)#default-router 192.168.20.1 

Router(dhcp-config)#option 150 ip 192.168.20.1 

Router(dhcp-config)#exit 

 

Настройка телефонного сервиса в автоматическом режиме: 

Router(config)#telephony-service 

Router(config-telephony)#max-dn 3 

Router(config-telephony)#max-ephones 3 

Router(config-telephony)#ip source-address 192.168.20.1 port 2000 

Router(config-telephony)#exit 

 

Присваиваем номера для всех IP-телефонов в сети: 

Router(config)#ephone-dn 1 

Router(config-ephone-dn)# 101 

Router(config- ephone-dn)#exit 

лор 

Router(config)#ephone-dn 2 

Router(config-ephone-dn)# 102 

Router(config- ephone-dn)#exit 

 

Router(config)#ephone-dn 3 

Router(config-ephone-dn)# 103 

Router(config- ephone-dn)#exit 

 

Router(config)#ephone 1 

Router(config-ephone)#type 7960 
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Router(config-ephone)#mac-address 00D0.D389 // Mac-address 

настраиваемого устройства 

Router(config-ephone)#button 1:1 

 

Router(config)#ephone 2 222 

Router(config-ephone)#type 7960 

Router(config-ephone)#mac-address 00E0.F737.1C36 

Router(config-ephone)#button 1:2 

 

Router(config)#ephone 3 

Router(config-ephone)#type 7960 

Router(config-ephone)#mac-address 0005.5E34.7BE9 

Router(config-ephone)#button 1:3 

 

4.5 Контрольные вопросы 
 

1 Что такое SIP-телефоны? 

2 Что такое Voice over IP? 

3 VOIP – определение. 

4 Где можно найти хороший источник информации о VOIP? 

5 Что такое IP-телефон / IP телефоны? 

6 Что такое IP-телефония? 

7 Что такое VoIP-телефон? 

8 Каким образом создается маршрут по умолчанию? 

 

5 Лабораторная работа №5. Формирование класса ограничения 

звонков (Class of Restriction) в среде Cisco Packet Tracer 
 

Цель работы: изучение класса ограничения в сети IP-телефо- 

нии. Применение класса ограничения звонков на внутренние и внешние 

номера. 

 

5.1 Рабочее задание 

 

Собрать схему соединения, указанную на рисунке 5.1: 

1) Настроить маршрутизатор, коммутатор, IP-телефоны Cisco 7960 

аналогично лабораторной работе №2. - 

2)  Настроить интерфейсы FXO и FXS. 

3) Создать corlist (правила по звонкам) и применить правила к 

внутренним телефонам. бвт 

4) Проверить входящие и исходящие звонки с правилами ограничения. 

5) Проверить работают ли сервисы: перевод звонка, конференц-связь, 

перехват звонка. 

http://www.3cx.ru/voip-sip/sip-phones/
http://www.3cx.ru/voip-sip/voice-over-ip/
http://www.3cx.ru/voip-sip/voip-definition/
http://www.3cx.ru/voip-sip/voip-source/
http://www.3cx.ru/voip-sip/ip-phones/
http://www.3cx.ru/voip-sip/what-is-ip-telephony/
http://www.3cx.ru/voip-sip/voip-telephone/
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Рисунок 5.1 – Схема соединения IP – телефонов с маршрутизатором и 

аналоговым портом 

 

5.2  Методические указания к выполнению работы 

 

Для выполнения данной лабораторной работы необходимо выпол- 

нить настройки предыдущих лабораторных работ. Класс ограничения 

обеспечивает способность запрещать входящие или исходящие вызовы. Эти 

функциональные возможности обеспечивают гибкость в сетевом дизайне, 

позволяют пользователям блокировать вызовы (например, вызов к номеру 

900), и применяют различные ограничения к попыткам вызова от различ- 

ных отправителей. 

 

5.3  Основная информация/сведения для подготовки 

 

Класс ограничений (COR) – это функция голосового шлюза Cisco, 

которая позволяет назначать класс обслуживания (COS) или права при вызове. 

Данная функция наиболее часто используется в отказоустойчивом удаленном 

узле телефонии Cisco (SRST) и в Cisco CallManager Express, но может 

применяться к любой адресуемой конечной точке. 

Функция COR обеспечивает возможность отклонять определенные 

попытки вызовов, основываясь на входящих и исходящих COR, 

сконфигурированных в адресуемых конечных точках. COR требуется, только 
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если необходимо ограничить возможности некоторых телефонов совершать 

определенные типы вызовов, но позволять эти вызовы другим телефонам. 

COR используется для определения того, какая входящая адресуемая 

конечная точка может использовать какую исходящую точку вызова, чтобы 

совершить вызов. В каждой адресуемой конечной точке может быть список 

входящих и исходящих COR. С помощью команды corlist назна- 

чается параметр COR адресуемой конечной точки для точек вызова и 

телефонных номеров, которые созданы для IP-телефонов Cisco, связанных с 

маршрутизатором – Cisco CallManager Express. Выполняемые функции COR 

предоставляют возможность отклонять определенные вызовы на основе 

входящих и исходящих COR, которая конфигурируется в адресуемых 

конечных точках. Данная функция обеспечивает большую гибкость в 

разработке сети, позволяет пользователям блокировать вызовы (например, на 

номера, начинающиеся с 900) и применяет различные ограничения попыток 

вызовов из разных источников. 

Если COR, применяемый на входящей адресуемой конечной точке (для 

входящих вызовов), является супермножеством или равен COR, 

применяемому на исходящей адресуемой конечной точке (для исхо- 

дящих вызовов), вызов проходит. Incoming и исходящий – это термины, 

которые используются по отношению к «голосовым портам». COR часто 

определяют как механизм «замок и ключ». Замки назначаются для точек 

вызова со списком исходящих COR. Ключи назначаются для точек вы- 

зова со списком входящих COR. бвт 

Например, если подключить телефон к одному из портов внешней 

станции (FXS) и попытаться выполнить вызов с данного телефона, этот вызов 

будет входящим для голосового порта маршрутизатора. Аналогично, если 

идет вызов на тот FXS-телефон, то он считается исходящим вызовом. 

По умолчанию участок входящего вызова имеет самый высокий 

приоритет COR, а список COR исходящего вызова - самый низкий. Поэ- 

тому, если не существует конфигурации COR для входящих вызовов на 

адресуемой конечной точке, вы можете делать вызов с этой адресуе- 

ой конечной точки (телефон подключен к данной точке) на любую 

исходящую точку, независимо от конфигурации COR на этой адресуемой 

конечной точке. 

 

5.4  Порядок выполнения работы 

 

Разделите логически на три направления звонков: внутрен- 

ние звонки, звонки в сеть PSTN, звонки к аналоговому телефону (порт FXS). 

В конфигурационном режиме с помощью команды dial-peer cor custom 

создайте эти направления: 

CMERouter(config)# dial-peer cor custom 
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Создайте направления звонков по именам: 

CMERouter(config-dp-cor)# name PRI //внутренние звонки 

CMERouter(config-dp-cor)# name Analog //звонок к аналоговому 

телефону 

CMERouter(config-dp-cor)# name PSTN //звонок в сеть PSTN 

 

Создайте фактические списки ограничений, которые относятся к 

правилам набора: 

CMERouter(config)# dial-peer cor list callPRI //звонки внутри сети 

CMERouter(config-dp-corlist)# member PRI //выбор направления звонков 

CMERouter(config)# dial-peer cor list callPSTN 

CMERouter(config-dp-corlist)# member PSTN 

CMERouter(config)# dial-peer cor list callAnalog 

CMERouter(config-dp-corlist)# member Analog 

CMERouter(config)# dial-peer cor list Type1 //создание 1 класса 

ограничения звонков 

CMERouter(config-dp-corlist)# member PSTN 

CMERouter(config)# dial-peer cor list Type2 //создание 2 класса 

ограничения звонков 

CMERouter(config-dp-corlist)# member PSTN 

CMERouter(config-dp-corlist)# member Analog 

 

Далее создайте правила набора номеров с применением списка 

ограничения для звонков в сеть PSTN: 

CMERouter(config)# dial-peer voice 2 pots 

CMERouter(config-dial-peer)# corlist outgoing callAnalog 

 

Перед тем, как отправить исходящие и входящие звонки, какие 

телефонные номера будут рабочими, а какие – нет? ____________________ 

CMERouter(config)# dial-peer voice 3 pots 

CMERouter(config-dial-peer)# corlist outgoing callPRI 

 

Аналогично создайте правило набора с применением списка 

ограничения для внутренних звонков: 

CMERouter(config)# dial-peer voice 6 voip 

CMERouter(config-dial-peer)# cor outgoing callPSTN 

 

Примените созданные правила к определенному номеру: 

CMERouter(config)# ephone-dn 1 

CMERouter(config)# number 1001 

CMERouter(config-ephone-dn)# cor incoming Type1 

 

Аналогичные команды необходимо прописать для всех телефонов. 
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CMERouter(config)# dial-peer voice 1 pots 

CMERouter(config-dial-peer)# cor incoming Type2 

С помощью команды show dial-peer cor просмотрите созданные списки 

ограничения: 

CMERouter# show dial-peer cor 

 

После выполнения вышеуказанных всех настроек – сделайте не 

разрешенные звонки с телефонов. Проверьте исходящие и входящие звонки и 

работают ли остальные сервисы: перевод звонка, конференц-связь, перехват 

звонка. 

Помимо этого необходимо проверить правильность работы сети. С 

помощью команд и соответствующего вывода данных можно убедиться в 

успешной реализации конфигураций из этого документа. 

Некоторые команды show поддерживаются средством Интерпретатор 

выходных данных (только для зарегистрированных клиентов); это позволяет 

выполнять анализ выходных данных команды show. 

show ephone-dn summary – отображает краткие сведения о расширениях 

IP-телефонов Cisco (Ephone-dns). 

show telephony-service ephone-dn – отображает сведения о расширениях 

(Ephone-dns) в системе Cisco CallManager Express. 

show telephony-service dial-peer – отображает сведения об адресуемых 

конечных точках для расширений в системе Cisco CallManager Express. 

show telephony-service all – отображает сведения о подробной 

конфигурации телефонов, голосовых портов и адресуемых точек вызова в 

системе Cisco CallManager Express. 

show dial-peer cor – отображает сведения о списке corlist и элементах 

каждого списка. 

 

5.5  Контрольные вопросы 

 

1 Уровни архитектуры IP-телефонии. 

2 Преобразования речевого сигнала для передачи его по сети IP. Кодеки 

VoIP. 

3 Протокол RTP. Протокол RTCP. 

4 Сценарии IP-телефонии. Качество обслуживания в сетях пакетной 

коммутации. 

5 Сигнализация H.323. Алгоритмы установления соединения при 

помощи протокола H.323. 

6 Алгоритмы поддержания и разрушения соединения при помощи 

протокола H.323. 

7 Коммутация по меткам. Технология MPLS и принцип его работы. 

8 Сеть на базе MPLS. Особенности и характеристики таких сетей. 
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6 Лабораторная работа №6. Формирование класса ограничения 

звонков (Class of Restriction) 
 

Цель работы: изучение класса ограничения в сети IP-телефонии. 

Применение класса ограничения звонков на внутренние и внешние номера. 

 

6.1  Рабочее задание 

 

Собрать схему соединения, указанную на рисунке 6.1: 

1) Настроить маршрутизатор Cisco 2811, коммутатор Cisco Cata- 

lyst 3560, IP-телефоны Cisco 7960 аналогично лабораторной работе №1. 

2) Настроить интерфейсы FXO и FXS аналогично лабора- 

торной работе №2. 

3) Создать corlist (правила по звонкам) и приме- 

нить правила к внутренним телефонам. 

4) Проверить входящие и исходящие звонки с правилами ограничения. 

5) Проверить работают ли сервисы: перевод звонка, конференц-связь, 

перехват звонка. 

6) Настроить с наименьшим номером IP телефон, чтобы быть в 

состоянии назвать по глобальной сети, но не по ТфОП: 

 - настройка с наибольшим номером IP телефон, чтобы быть в 

состоянии позвонить в любую точку, что маршрутизатор может вызвать; 

 - проверить исходящие и входящие звонки аналогового теле- 

фона в локальную сеть и сеть PSTN; 

 - проверить ограничение звонков сети PSTN на аналоговый телефон. 

 

 
 

Рисунок 6.1 – Схема соединения IP – телефонов с маршрутизатором  

Cisco 2811 и аналоговых портов FXO и FXS 
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6.2  Методические указания к выполнению работы 

 

Для выполнения данной лабораторной работы необходимо выполнить 

настройки предыдущих лабораторных работ. Класс ограничения обеспе-

чивает способность запрещать входящие или исходящие вызовы. Эти 

функциональные возможности обеспечивают гибкость в сетевом дизайне, 

позволяют пользователям блокировать вызовы (например, вызов к номеру 

900), и применяют различные ограничения к попыткам вызова от различных 

отправителей. 

 

6.3  Основная информация/сведения для подготовки 

 

Класс ограничений (COR) – это функция голосового шлюза Cisco, 

которая позволяет назначать класс обслуживания (COS) или права при вызове. 

Данная функция наиболее часто используется в отказоустойчивом удален- 

ном узле телефонии Cisco (SRST) и в Cisco CallManager Express, но может 

применяться к любой адресуемой конечной точке. 

Функция COR обеспечивает возможность отклонять определенные 

попытки вызовов, основываясь на входящих и исходящих COR, 

сконфигурированных в адресуемых конечных точках. COR требуется, только 

если необходимо ограничить возможности некоторых телефонов совершать 

определенные типы вызовов, но позволять эти вызовы другим телефонам. 

COR используется для определения того, какая входящая адресуемая 

конечная точка может использовать какую исходящую точку вызова, чтобы 

совершить вызов. В каждой адресуемой конечной точке может быть список 

входящих и исходящих COR. С помощью команды corlist назна- 

чается параметр COR адресуемой конечной точки для точек вызова и 

телефонных номеров, которые созданы для IP-телефонов Cisco, связанных с 

маршрутизатором Cisco CallManager Express. Выполняемые функ- 

ции COR предоставляют возможность отклонять определенные вызовы на 

основе входящих и исходящих COR, сконфигурированных в адресуемых 

конечных точках. Данная функция обеспечивает большую гиб- 

кость в разработке сети, позволяет пользователям блокировать вызовы 

(например, на номера, начинающиеся с 900) и применяет раз- 

личные ограничения попыток вызовов из разных источников. 

Если COR, применяемый на входящей адресуемой конечной точке (для 

входящих вызовов), является супермножеством или равен COR, 

применяемому на исходящей адресуемой конечной точке (для исхо- 

дящих вызовов), вызов проходит. Incoming и исходящий – это термины, 

которые используются по отношению к «голосовым портам». COR часто 

определяют как механизм «замок и ключ». Замки назначаются для точек 
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вызова со списком исходящих COR. Ключи назначаются для точек вызова со 

списком входящих COR. 

Например, если подключить телефон к одному из портов внешней 

станции (FXS) и попытаться выполнить вызов с данного телефона, этот вызов 

будет входящим для голосового порта маршрутизатора. Аналогично, если 

идет вызов на тот FXS-телефон, то он считается исходящим вызовом. 

По умолчанию участок входящего вызова имеет самый высокий 

приоритет COR, а список COR исходящего вызова - самый низкий. Поэтому, 

если не существует конфигурации COR для входящих вызовов на адресуе- 

мой конечной точке, вы можете делать вызов с этой адресуемой конечной 

точки (телефон подключен к данной точке) на любую исходящую точку, 

независимо от конфигурации COR на этой адресуемой конечной точке. 

 

6.4  Порядок выполнения работы 

 

Разделите логически на три направления звонков: внутрен- 

ние звонки, звонки в сеть PSTN, звонки к аналоговому телефону (порт FXS). 

В конфигурационном режиме с помощью команды dial-peer cor custom 

создайте эти направления: 

CMERouter(config)# dial-peer cor custom 

 

Создайте направления звонков по именам: 

CMERouter(config-dp-cor)# name PRI //внутренние звонки 

CMERouter(config-dp-cor)# name Analog //звонок к анало- 

говому телефону 

CMERouter(config-dp-cor)# name PSTN //звонок в сеть PSTN 

 

Создайте фактические списки ограничений, которые относятся к 

правилам набора: 

CMERouter(config)# dial-peer cor list callPRI //звонки внутри сети 

CMERouter(config-dp-corlist)# member PRI //выбор направления звонков 

CMERouter(config)# dial-peer cor list callPSTN 

CMERouter(config-dp-corlist)# member PSTN 

CMERouter(config)# dial-peer cor list callAnalog 

CMERouter(config-dp-corlist)# member Analog 

CMERouter(config)# dial-peer cor list Type1 //создание 1 класса 

ограничения звонков 

CMERouter(config-dp-corlist)# member PSTN 

CMERouter(config)# dial-peer cor list Type2 //создание 2 класса 

ограничения звонков 

CMERouter(config-dp-corlist)# member PSTN 

CMERouter(config-dp-corlist)# member Analog 



32 

 

Далее создайте правила набора номеров с примене- 

нием списка ограничения для звонков в сеть PSTN: 

CMERouter(config)# dial-peer voice 2 pots 

CMERouter(config-dial-peer)# corlist outgoing callAnalog 

 

Перед тем, как отправить исходящие и входящие звонки, какие 

телефонные номера будут рабочими, а какие – нет? _______________________ 

CMERouter(config)# dial-peer voice 3 pots 

CMERouter(config-dial-peer)# corlist outgoing callPRI 

 

Аналогично создайте правило набора с примене- 

нием списка ограничения для внутренних звонков: 

CMERouter(config)# dial-peer voice 6 voip 

CMERouter(config-dial-peer)# cor outgoing callPSTN 

 

Примените созданные правила к определенному номеру: 

CMERouter(config)# ephone-dn 1 

CMERouter(config)# number 1001 

CMERouter(config-ephone-dn)# cor incoming Type1 

 

Аналогичные команды необходимо прописать для всех телефонов. 

CMERouter(config)# dial-peer voice 1 pots 

CMERouter(config-dial-peer)# cor incoming Type2 

 

С помощью команды show dial-peer cor просмотрите созданные списки 

ограничения: 

CMERouter# show dial-peer cor 

После выполнения вышеуказанных всех настроек – сделайте не 

разрешенные звонки с телефонов. Проверьте исходящие и входящие звонки и 

проверьте работоспособность остальных сервисов, таких как перевод звонка, 

конференц-связь, перехват звонка и мн. др. 

Необходимо проверить правильность работы сети. С помощью команд 

и соответствующего вывода данных можно убедиться в успешной реализации 

конфигураций из этого документа. 

Некоторые команды show поддерживаются средством Интерпретатор 

выходных данных (только для зарегистрированных клиентов); это позволяет 

выполнять анализ выходных данных команды show. 

show ephone-dn summary – отображает краткие сведения о расширениях 

IP-телефонов Cisco (Ephone-dns). 

show telephony-service ephone-dn – отображает сведения о расширениях 

(Ephone-dns) в системе Cisco CallManager Express. 

show telephony-service dial-peer – отображает сведения об адресуемых 

конечных точках для расширений в системе Cisco CallManager Express. 
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show telephony-service all – отображает сведения о под- 

робной конфигурации телефонов, голосовых портов и адресуемых точек 

вызова в системе Cisco CallManager Express. 

show dial-peer cor – отображает сведения о списке corlist и элемен- 

тах каждого списка. 

 

6.5  Контрольные вопросы 

 

1 Уровни архитектуры IP-телефонии. 

2 Преобразования речевого сигнала для передачи его по сети IP. Кодеки 

VoIP. 

3 Протокол RTP. Протокол RTCP. 

4 Сценарии IP-телефонии. Качество обслуживания в сетях пакетной 

коммутации. 

5 Сигнализация H.323. Алгоритмы установления соединения при 

помощи протокола H.323. 

6 Алгоритмы поддержания и разрушения соединения при помощи 

протокола H.323. 

7 Коммутация по меткам. Технология MPLS и принцип его работы. 

8 Сеть на базе MPLS. Особенности и характеристики таких сетей. 

 

7 Лабораторная работа №7. Построение сети IP-телефонии между 

удаленными маршрутизаторами в среде Cisco Packet Tracer 

 

Цель работы: изучить построение сети IP-телефонии между 

удаленными филиалами с помощью маршрутизаторов Cisco 2811 и 

коммутаторов Cisco 2950Т. 

 

7.1 Рабочее задание 

 

 Собрать схему соединения указанную на рисунке 7.1: 

1) Настройте интерфейс fa0/0 на маршрутизаторах Cisco 2811. 

2) Настройте интерфейс s0/3/0 на маршрутизаторах Cisco 2811. 

3) Настроить маршрутизатор Cisco 2811, коммутатор Cisco 3950Т, IP-

телефоны аналогично лабораторной работе №2. 

4) Настроить DHCP сервера на маршрутизаторах для передачи голо- 

са и данных между ними. 

5) Настроить динамическую маршрутизацию RIP между 

маршрутизаторами для передачи информации друг другу. 

6) Настроить услуги телефонии Cisco CallManager Express на 

маршрутизаторе 2811. 

7) Командой switchport mode access сконфигурировать выбран- 

ные порты коммутатора, как порты доступа (аксесс порт). Командой 
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switchport access vlan 1 указать, что данные порты является портом доступа 

для vlan с номером 1. 

8) Проверить вызовы между удаленными IP-телефонами. 

 
 

 
Рисунок 7.1 – Схема соединения сети IP-телефонии между удаленными 

маршрутизаторами 

 

 

7.2  Методические указания 

 

Для выполнения данной лабораторной работы собирается схема 

соединения, показанная на рисунке 7.1. Необходимо проверить, правильно ли 

подключены все узлы устройств. 

 

7.3  Основная информация/сведения для подготовки 

 

Перед выполнением необходимых настроек, необходимо настроить 

оконченные устройства сети на DHCP (рисунок 7.2): 
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Рисунок 7.2 – Настройка оконченных устройств сети 

 

Динамическая маршрутизация. 

Динамическая маршрутизация состоит в автоматическом определе- 

нии любых изменений в топологии, структуре сети. Динамическая 

маршрутизация базируется на применении протоколов маршрутиза- 

ции (Routing Information Protocol (RIP), Open Shortest Path First (OSPF), Interior 

Gateway Routing Protocol (IGRP), Enhanced Interior Gateway Routing Protocol 

(EIGRP)), главной задачей которых является распространение всей или части 

маршрутной таблицы. 

 

7.4 Порядок выполнения работы 

 

Соберите топологию согласно рисунку 7.1. 

В конфигурационном режиме изменить название маршрутиза- 

торов на RouterA и RouterB: 

Router(config)# hostname RouterA 

 

Конфигурация интерфейса fa0/0 на маршрутизаторе RouterA: 

RouterА>enable 

RouterА#configure terminal 

RouterА(config)#interface FastEthernet0/0 

RouterА(config-if)#ip address 192.168.1.1 255.255.255.224 

RouterА(config-if)#no shutdown 

 

Конфигурация интерфейса fa0/0 на маршрутизаторе RouterB: 

RouterB>enable 
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RouterB#configure terminal 

RouterB(config)#interface FastEthernet0/0 

RouterB(config-if)#ip address 172.16.1.1 255.255.255.224 

RouterB(config-if)#no shutdown 

 

Конфигурация интерфейса s0/3/0 на маршрутизаторах Cisco 2811: 

RouterA(config)#int s0/3/0 

RouterA(config-if)#ip add 10.0.1.1 255.255.255.252 

RouterA(config-if)#clock rate 64000 

RouterA(config-if)#no sh 

RouterA(config-if)#exit 

Аналогичным образом необходимо настроить маршрутиза- 

тор RouterB, указав для него ip address 10.0.1.2. 

Для автоматической настройки компьютеров и IP-телефонов в сети 

надо настроить DHCP сервер на маршрутизаторе Cisco 2811. В 

конфигурационном режиме создайте пул DHCP адреса с названием Т1: 

RouterА(config)#ip dhcp pool Т1 

 

Задайте сеть, в которой будет работать DHCP сервер: 

RouterА(dhcp-config)#network 192.168.1.0 255.255.255.224 

 

Укажите ip адрес нужного VLAN, в данном случае для передач данных: 

RouterА(dhcp-config)#default-router 192.168.1.1 

 

Следует отметить, что при настройке DHCP для передачи голоса 

необходимо включить опцию 150. Эта опция нужна для того чтобы IP-

телефоны использовали настройки CallManager Express с TFTP сервера: 

RouterА(dhcp-config)#option 150 ip 192.168.1.1 

 

Убедитесь в получении IP адресов IP-телефонами. 

Настройки DHCP сервера на маршрутизаторе RouterB необходимо 

провести вышеуказанным способом. 

Настройка динамической маршрутизации на основе протокола RIP 

второй версии для передачи информации между маршрутизато- 

рами в сети: 

RouterA(config)#router rip 

RouterA(config-router)#version 2 

RouterA(config-router)#network 192.168.1.0 

RouterA(config-router)#network 10.0.1.0 

 

Аналогичным образом провести настройки на маршрутизаторе RouterB. 

После проделанных настроек необходимо заняться настрой- 

кой CallManager Express, то есть телефонного сервиса в автоматичес- 
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ком режиме. В данном режиме ведется диалоговый обмен сообщениями, 

маршрутизатор только запрашивает необходимые параметры. Для включения 

данного сервиса в конфигурационном режиме набираем следующую команду: 

RouterА(config)#telephony-service 

 

Задаем максимальное количество номеров, присваиваемых IP-

телефоном: 

RouterА(config-telephony)#max-dn 5 

 

Задаем максимальное количество IP-телефонов, которое зависит от 

модели маршрутизатора, для маршрутизатора 2811 – составляет 96 штук. В 

нашем случае – 5: 

RouterА(config-telephony)#max-ephones 5 

 

Маршрутизатор в диалоговом режиме запросит IP адрес голосового 

шлюза: 

RouterА(config-telephony)#ip source-address 192.168.1.1 port 2000 

 

Автоматическое назначение внешних номеров: 

RouterА(config-telephony)#auto assign 4 to 6 

RouterА(config-telephony)#auto assign 1 to 5 

 

На маршрутизаторе RouterB провести аналогичные настройки. 

Назначение диапазона портов: 

SwitchA(config)#interface range fa0/1 – 5 

SwitchA(config-if-range)#switchport mode access 

SwitchA(config-if-range)#switchport voice vlan 1 

 

Для возможности дальнейшего общения необходимо дополнительная 

конфигурация. Для этого создаем первую логическую «телефон- 

ную» линию (directory number). Каждому телефону можно определить 

несколько таких логический линий со своими номерами. Настройка первого 

IP-телефона на маршрутизаторе RouterA: 

RouterА(config)#ephone-dn 1 

RouterА(config-ephone-dn)#number 1101 

Настройка второго IP-телефона на маршрутизаторе RouterA: 

RouterА(config)#ephone-dn 2 

RouterА(config-ephone-dn)#number 1102 

Настройка третьего IP-телефона на маршрутизаторе RouterA: 

RouterА(config)#ephone-dn 3 

RouterА(config-ephone-dn)#number 1103 
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Аналогичные настройки произведите на оставшихся IP-телефонах, 

подключенные к RouterB. Укажите для них номера 1201, 1202, 1203 

соответственно. 

RouterA(config)#dial-peer voice 1 voip 

RouterA(config-dial-peer)#destination-pattern 12.. 

RouterA(config-dial-peer)#session target ipv4:10.0.1.2 

RouterB(config)#dial-peer voice 1 voip 

RouterB(config-dial-peer)#destination-pattern 11.. 

RouterB(config-dial-peer)#session target ipv4:10.0.1.1 

После настройки всех устройств, проверьте правильность 

конфигурации. В привилегированном режиме выполните команду: show 

running-configuration. 

Убедитесь в том, что IP-телефоны получили IP-адреса и номера 

телефонов от маршрутизатора. Выполнив все вышеуказанные коман- 

ды, необходимо проверить работоспособность данной схемы. Проделайте 

звонки на внутренние номера между удаленным IP-телефонамии и проверьте 

все сервисы как перевод звонков, конференц-связь, перехват звонка и т.д. 

Также можете проверить пинги между компьютерами командой ping: 

 

 
Рисунок 7.3 – Проверка передачи пакетов между компьютерами 

 

Если эхо-запрос выполнить не удалось, проверьте подсоединения и 

конфигурацию. Проверьте правильность конфигурации IP-теле- 

фонов, коммутатора и маршрутизатора. 

 

7.5 Контрольные вопросы 

 

1 Протоколы маршрутизаций и маршрутизируемые протоколы. 
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2 Протокол RIP. Механизмы предотвращения петель маршрутиза- 

ции (poisoned reverse, split horizon, hop-count limit), сравнение RIP и IGRP. 

3 Каким образом производится настройка DHCP-сервера на 

маршрутизаторе? 

4 Как работает последовательное соединение между 

маршрутизаторами? 

5 Какие скорости доступны для последовательного соединения? 

6 Минимальная необходимая скорость соединения для обеспе- 

чения качество обслуживания голосового трафика. 

7 Как можно выйти в сеть PSTN через IP телефон? 

8 Какой командой можно присвоить номера телефонов телефонам? 

 

 

8 Лабораторная работа №8. Построение сети IP-телефонии между 

удаленными маршрутизаторами 

 

Цель работы: изучить построение сети IP-телефонии между 

удаленными филиалами с помощью маршрутизаторов Cisco 2811 и Cisco 

2600XM. 

 

8.1 Рабочее задание 

 

Собрать схему соединения, указанную на рисунке 8.1. 

1) Настроить маршрутизатор Cisco 2811, коммутатор Cisco Catalyst 

3560, IP-телефоны Cisco 7960 аналогично лабораторной работе №1,2. 

2) Настроить маршрутизатор Cisco 2600 и коммутатор Cisco Catalyst 

3560, настроить между ними транковые порты. 

3) Настроить между маршрутизаторами Cisco 2811 и Cisco 2600 

маршрутизацию, соединенных между собой Serial интерфейсом. 

4) Проверить вызовы между удаленными IP-телефонами. С удален- 

ного телефона необходимо выйти в сеть PSTN. 

5) Проверить работают ли сервисы: перевод звонка, конференц-связь, 

перехват звонка. 
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Рисунок 8.1 – Схема соединения сети IP-телефонии между удаленными 

маршрутизаторами 

 

8.2 Методические указания к выполнению работы 

 

Для выполнения данной лабораторной работы необходимо соб- 

рать схему соединения, представленную на рисунке 8.1. Также выполнить все 

настройки лабораторных работ №1,2. При соединении маршрутиза- 

торов serial интерфейсом, необходимо указать, что Cisco 2811 –  ведущий 

(DCE), а Cisco 2600 – ведомый (DTE). Также при настройке маршрутизации, 

изучите протокол маршрутизации EIGRP. 

 

8.3 Порядок выполнения работы 

 

Для конфигурации маршрутизатора Cisco 2811 подключитесь с 

помощью терминальной программы к машрутизатору Cisco 2811. 

В конфигурационном режиме настройте интерфейс Serial 0/1/0, задайте 

ip адрес – 82.115.34.210 маска подсети – 255.255.255.252 и укажите скорость 

передачи 2000000 бит/с: 

CMERouter(config)# interface serial 0/1/0 

CMERouter(config-if)# ip address 82.115.34.210 255.255.255.252 

CMERouter(config-if)# clock rate 2000000 

CMERouter(config-if)# no shutdown 

CMERouter(config-if)# exit 

 

В конфигурационном режиме настройте маршрутизацию по протоко- 

лу EIGRP: 
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CMERouter(config)#router eigrp 100 

CMERouter(config-router)#netwok 10.0.0.0 

CMERouter(config-router)#netwok 82.0.0.0 

CMERouter(config-router)#no auto-summary 

 

Порядок выполнения работы для маршрутизатора Cisco 2600: 

Подключитесь с помощью терминальной программы к машрутиза- 

тору Cisco 2600. 

 

В конфигурационном режиме настройте интерфейс Serial 0/0, задайте 

следующий ip адрес – 82.115.34.20, маска подсети – 255.255.255.252: 

RemoteRouter(config)#interface serial 0/0 

RemoteRouter(config-if)#ip address 82.115.34.209 255.255.255.252 

RemoteRouter(config-if)#no shutdown 

 

В привилегированном режиме наберите команду ping для провер- 

ки соединения между маршрутизаторами: 

RemoteRouter#ping 82.115.34.210 

 

Результат должен быть следующим: 

Sending 5, 100-byte ICMP Echos to 82.115.34.210, timeout is 2 

seconds:!!!!! 

Success rate is 100 percent (5/5) 

 

Далее необходимо создать в конфигурационном режиме 

подинтерфейсы для VLAN-ов передачи голоса и данных: Для данных VLAN 

40, для голоса VLAN 30, также для них закрепить ip адреса: VLAN 30 – ip 

адрес 10.30.1.1, VLAN 40 – ip адрес 10.40.1.1.  

Для передачи данных: 

RemoteRouter(config)# interface fastethernet 0/0.1 

RemoteRouter(config-subif)# encapsulation dot1q 40 

RemoteRouter(config-subif)# ip address 10.40.1.1 255.255.255.0 

 

Для передачи голоса: 

RemoteRouter(config)# interface fastethernet 0/0.2 

RemoteRouter(config-subif)# encapsulation dot1q 30 

RemoteRouter(config-subif)# ip address 10.30.1.1 255.255.255.0 

 

В конфигурационном режиме настройте маршрутизацию по прото- 

колу EIGRP: 

RemoteRouter(config)#router eigrp 100 

RemoteRouter(config-router)#netwok 10.0.0.0 

RemoteRouter(config-router)#netwok 82.0.0.0 
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RemoteRouter(config-router)#no auto-summary 

 

Порядок выполнения работы для удаленного коммутатора Cisco 

Catalyst 3560. 

Подключиться с помощью терминальной программы к коммутатору 

Cisco 3560. 

В конфигурационном режиме изменить название коммутатора: 

Switch(config)# hostname RemoteSwitch 

 

Также желательно отключить синтаксис ввода слов от DNS серверов: 

RemoteSwitch(config)# no ip domain-lookup 

 

Необходимо задать пароли для защиты коммутатора как в удаленном 

режиме, так и в режиме консоли: 

RemoteSwitch (config)# line vty 0 4 

RemoteSwitch (config-line)# password cisco 

RemoteSwitch (config-line)# login 

RemoteSwitch (config-line)# logging synchronous 

RemoteSwitch (config)# line console 0 

RemoteSwitch (config-line)# password Cisco 

RemoteSwitch (config-line)# login 

RemoteSwitch (config-line)# logging synchronous 

 

В конфигурационном режиме настроить первый порт коммутатора в 

транковый режим: 

RemoteSwitch (config)# interface FastEthernet0/1 

RemoteSwitch (config-if)# switchport trunk encapsulation dot1q 

RemoteSwitch (config-if)# switchport mode trunk 

RemoteSwitch (config-if)# spanning-tree portfast 

 

Так же в конфигурационном режиме настроить остальные порты 

коммутатора - в соответствии VLAN: 

CMESwitch (config)# interface FastEthernet0/2 

CMESwitch (config-if)# switchport access vlan 40 

CMESwitch (config-if)# switchport voice vlan 30 

CMESwitch (config-if)# spanning-tree portfast 

 

Другие порты коммутатора настраиваются аналогично. 

Порядок выполнения работы для удаленного IP-телефона Cisco 7960: 

После подключения телефона в порт коммутатора Cisco 3560 – нажмите 

кнопки **#. Это разблокирует кнопки настроек. 

Нажмите кнопку «Settings» и наберите цифру 3. Далее зайдите в 

Network Configuration и в строке DHCP configuration  выберите Diasbled. 
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Далее находите строку ip address и вводите ip адрес – 10.30.1.2, маска 

подсети 255.255.255.0. 

В строке CallManager вводите ip адрес – 10.20.1.1 

Находите строку Admnistrative VLAN и измените на VLAN 30. 

Нажмите кнопку «Save» и перезагрузите IP-телефон. 

После настройки всех устройств, проверьте правильнос- 

ть конфигурации. В привилегированном режиме выполните команду: show 

running-configuration. 

Выполнив все вышеуказанные команды, проверьте работоспособность 

имеющейся схемы. Проделайте звонки на внутренние номера и проверьте 

такие сервисы как перевод звонков, конференц-связь, перехват звонка и т.д. 

 

8.4 Контрольные вопросы 

 

1 Как работает последовательное соединение между 

маршрутизаторами? 

2 Какие скорости доступны для последовательного соединения? 

3 Минимальная необходимая скорость соединения для обеспе- 

чения качество обслуживания голосового трафика. 

4 Принцип работы протокола LDP. 

5 Уровни архитектуры IP-телефонии. 

6 Как можно выйти в сеть PSTN через IP телефон? 

7 Как работают сервисы IP телефонии перевод звонка, конференц-

связь? 

8 Как работают сервис IP телефонии - перехват звонка? 
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